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خاورمیانه استراتژیک  ترجمان 

سخن پژوهشکده
ســیر ســریع تحــولات در منطقــه غــرب آســیا بــه مــرزی رســیده اســت کــه هــر محقــق حرفــه ای را جــا مــی گــذارد، 
امــا اشــتباه نبایــد کــرد! نبایــد تســلیم ســرعت و تغییــر شــد. چــرا کــه دقــت و اقــدام ســنجیده، مســتلزم زمــان و غــور 
عمیــق و مباحثــه مســتدل اســت و اینهــا میســر نمــی شــوند مگــر بــا فهــم دقیــق متــون و تصمیــم آگاهانــه با بــرآورد 
نتایــج هــر اقــدام. بــر ایــن اســاس، مرکــز پژوهشــهای علمــی و مطالعــات اســتراتژیک خاورمیانــه و بــازوی فکــری آن 
یعنــی پژوهشــکده بــر آن شــدند تــا برخــی متــون مهــم و دوران ســاز و فــوری را بــه مترجمــان کاربلــد و متخصــص 

بســپارند و ایــن متــون در کنــار انتشــار مجــازی، نســخه چاپــی هــم داشــته باشــند.
انتظــار ایــن اســت کــه مجموعــه ترجمــان اســتراتژیک خاورمیانــه بتواند ضمــن تولیــد ادبیات شایســته و مرتبــط، راهی 
یــا الگویــی باشــد بــرای نــگارش، گــزارش و پایــش رخدادهایــی کــه مــورد نیــاز و اطــاع دانشــوران و سیاســتگزاران می 
توانــد بــود. پژوهشــکده مطالعــات اســتراتژیک خاورمیانــه در فصــل نویــن فعالیــت هــای خــود، در نظــر دارد بــا گزینش 
و ســفارش ایــن قســم متــن هــای اساســی بــه شــناخت و توســعه منافــع ملــی یــاری برســاند و یــاور تصمیــم ســازان و 
اصحــاب آکادمــی باشــد تــا بــه جــای دویــدن در پــی حــوادث، مدبرانــه و دوراندیشــانه بیندیشــند. همیــن جــا فرصت را 
مغتنــم شــمرده از جمیــع پژوهشــگران مســایل جدیــد خاورمیانــه دعــوت می کنیم متــن های تــازه، معتبــر و متمایز و 
مانــا را انتخــاب و جهــت انتشــار در قالــب ترجمــان اســتراتزیک خاورمیانــه، پیشــنهاد نماینــد. بــه امید ســرفرازی میهن 

اســامی مــان، ایــران، بــا یــاری حضــرت یــزدان و رهنمایــی اســتادان حرفــه ای و کاربلد.
گفتنــی اســت نظــر مطروحــه در ایــن اســناد بــه هیــچ وجــه نظــر مرکــز پژوهشــهای علمــی و مطالعــات اســتراتژیک 
خاورمیانــه نیســت و نشــر آن بــه منزلــه تأییــد محتــوا نمــی باشــد. مقصــود اصلــی، اطــاع از نحــوه نــگاه و نقشــه راه 

دیگرانــی اســت کــه در مــورد ایــران اندیشــه و کار مــی کننــد.
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شناسایی چالش های استراتژیک نوظهور در تروریسم نوین )2(

تلخیص و ترجمه: عسگر قهرمانپور

در یادداشــت قبلی به بررسی روندها و مســیرهای جهانی تروریسم )1( پرداختیم. در این بخش 
چالش های استراتژیک در حال ظهور در تروریسم دهة 2020 شناسایی و برررسی خواهد شد.

مقدمه
به رغم دو دهه عملیات ضد تروریســتی تحت هدایت ایالات متحده، فشــار تروریسم مذهبی که 
توســط القاعده و داعش رواج یافته اســت، شکست قطعی و نهایی آن دشوار شده است. پژوهشی 
در نوامبر 2018 چنین برآورد کرد که تعداد مبارزان جهادی امروز تقریباً چهار برابر 11 سپتامبر 
2001 شده است. این پژوهش که توسط مرکز مطالعات استراتژیک و بین المللی )CSIS( منتشر 
شــد، برآورد می کند که هم اکنون تقریباً 230،000 مبارز جهادی فعال در نزدیک به 70 کشــور 
جهان وجود دارند. اگرچه گروه هایی مانند القاعده و داعش از آن روز تاکنون نتوانسته اند، عملیاتی 
شبیه 11 ســپتامبر انجام بدهند، اما به نظر می رسد ایدئولوژی منجر به پرواز شخصی با هواپیما، 

چونان تومور سرطان به دیگر جاهای بدن گسترش یافته است.
جنگ جهانی علیه تروریســم به زودی وارد دهة ســوم خود می شــود. اگر چــه ایالات متحده و 
متحدانش برتری های تاکتیکی را در میدان نبرد نشان داده اند، اما در آن سو، گروه های تروریستی 
همچنان به جذب نیرو ادامه می دهند. عوامل مؤثر بســیاری در این امر دخیل هســتند، اما یک 
نظریه برای توضیح اینکه چرا برخی از گروه های تروریستی جانی تازه پیدا کرده اند، این است که 
مقامات ضدتروریســم به بهای فدا کردن استراتژی های بلند مدت که آیندة تروریسم را هدف قرار 
می دهد، به موفقیت تاکتیکی خود تکیه می کنند. در همین حال، ســازمان های تروریستی خود را 
با تاش های ضدتروریســم و توسعه اقدامات متقابل سازگار کرده اند. اگرچه تحقیقات گسترده ای 
در این زمینه لازم است، اما تنها با شناسایی و فهم چالش های استراتژیک نوظهور می توان مقامات 

ضدتروریسم را برای مبارزه با تروریسم در دهة 2020 آماده کرد.
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3 تشکیل ائتلاف های بین المللی
دکتر تریشیا بیکن در کتاب خود چرا گروه های تروریستی ائتاف های بین المللی تشکیل می دهند1، 
ادعا می کند که امروزه بزرگترین تهدیدهای تروریستی القاعده و دولت اسامی )داعش( اتحادهایی 
هســتند که آنها با سایر گروه های تروریستی تشــکیل می دهند. دکتر بیکن، تحلیلگر سابق دفتر 
مبارزه با تروریســم وزارت امور خارجه ایالات متحده، نزدیک به 14 ســال است که در خصوص 
تشــکیل شبکه های تروریســتی تحقیق می کند. او خاطرنشــان می کند که اتحاد میان گروه های 
تروریستی پیشــرفت جدیدی نیست اما، شــبکه های پیچیده اتحادی که القاعده و داعش ایجاد 
کرده اند، از نظر تاریخی منحصر به فرد هســتند و به ســازمان های آنها امکان داده در برابر فشار 
طولانی مدت ضدتروریسم مقاومت کنند. دکتر بیکن همچنین تصریح کرد که اتحاد برای گروه های 
تروریســتی مفید است زیرا این امر از سامت ســازمانی آنها حمایت می کند. شاید ارزشمندترین 
مزیت ائتاف های تروریســتی این باشــد که این گروه ها می توانند بهترین شــیوه ها و درس های 
آموخته شــده را به اشــتراک بگذارند. با همه این اوصاف، گروه های تروریستی ذاتاً مأموریت های 
رقیب دارند. از یک طرف، آن ها به دنبال ایجاد یک انقاب خشونت آمیز برای دستیابی به تغییرات 

اجتماعی یا سیاسی هستند. از سوی دیگر، آن ها به دنبال بقا هستند.
اگرچه اتحاد برای دوام سازمان های تروریستی بسیار مهم است، اما ایالات متحده تاکنون نتوانسته 
اتحاد آنها را مختل کند – ولو این کار بیش از پانزده سال در اولویت سیاست آن بوده است. دکتر 
بیکن همچنین ادعا می کند که این روند در واقع نشــان می دهد آنها از یک ضعف اساســی رنج 
می برند. وی در کتاب خود چنین می نویســد: »گروه های تروریستی زمانی به دنبال تشکیل اتحاد 
هستند که از نظر مهارت، دانش یا توانایی بسیج منابع و از نظر سازمانی ضعیف باشند. آن ها این 
مشکات را تجربه می کنند و نمی توانند به تنهایی آنها را حل کنند. لذا ائتاف به جای اینکه نشانة 

قدرت باشد، اساساً نشانة ضعف است.«
شبکه القاعده

 القاعده از جذب منابع ضدتروریسم توسط دولت اسامی بهره قابل توجهی برده است. در حالی 
که ایالات متحده و سایر رهبران جهانی توجه خود را بیشتر به داعش معطوف کرده اند، فرماندهی 
مرکزی القاعده در پاکســتان که اغلب به عنوان هستة القاعده نامیده می شود، فعالیت های خود 
را در سراســر خاورمیانه و شمال آفریقا گسترش داده است. القاعده که در اثر قیام های سیاسی 
در بهار عربی تقویت شــده اســت، شبکه ای از امتیازات را در کشــورهایی ایجاد کرده است که 

1. Why Terrorist Groups Form International Alliances
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با ناآرامی های داخلی و بی ثباتی اجتماعی روبرو هســتند. در یمن و مناطقی از عربســتان سعودی، 4
القاعده گروه های شــبه نظامی سنی را متحد کرده تا وابســته منطقه ای خود، القاعده شبه جزیره 
عربســتان )AQAP( را توسعه دهد. القاعده در الجزایر، مالی، موریتانی و نیجر بسیاری از گروههای 
افراطــی کوچک تر را جذب کرده تا وابســته منطقه ای خود، القاعده مغرب اســامی )AQIM( را 
توســعه دهد. القاعده عاوه بر گســترش دامنه جغرافیایی فرماندهی عملیاتی خود، مشارکت های 
اســتراتژیک با سایر سازمان های تروریستی تشکیل داده است. در ازای آموزش و بودجه، تعدادی از 
سازمان های تروریستی داخلی، از جمله طالبان در افغانستان و الشباب در سومالی، وفاداری خود را 
به القاعده اعام کرده اند. این امتیازات و اتحادها به القاعده امکان داده تا فعالیت های خود را در 18 
کشور دنیا در آفریقا، آســیا و خاورمیانه گسترش دهد، و به طور پیوسته نفوذ منطقه ای پایدارتری 

را افزایش دهد )شکل 5 را ببینید(.
شکل 5. شبکه بین المللی القاعده

القاعده با تمرکززدایی شــبکه ای به طور فزاینده ای مقاومت بیشــتری پیدا کرده اســت. درک نادرست 
شــیوة عملکرد شبکه القاعده باعث سردرگمی اســتراتژی جهانی برای مبارزه با آن شده است. نخست، 
هیچ گروهی در قلب شبکه وجود ندارد. فرماندهی مرکزی القاعده همچنان خطوط استراتژیک شبکه را 
ترسیم می کند، اما دیگر دستورالعملی صادر نمی کند. دوم، اتصالات جانبی یا روابط بین گروه های القاعده 
ســاختاری مشبک مانند ایجاد می کند که به شــبکه قدرت می بخشد. سوم، گرچه بسیاری از وابستگان 
القاعده صرفاً در سطح محلی فعالیت می کنند، اما در اساس شبکه گسترده تر القاعده را تقویت می کنند. 

بنابراین، مقامات ضدتروریسم باید یک استراتژی جهانی و جامع برای مقابله با القاعده تهیه کنند.
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5 موفقیت های تاکتیکی علیه القاعده نتوانســته است شبکة کلی آن را تضعیف کند. بلکه، القاعده در 
سال 2021 گسترش بیشتری نسبت به ابتدای سال 2011 یا 2001 خواهد داشت. این سازمان در 
دو دهة گذشته پیشرفت کرده و یک شبکة پیچیده، سازگار و مقاوم توسعه داده است که همچنان 
به رشــد خود ادامه می دهد. قلب ســازمان اکنون ســاختار آن محسوب می شــود که از ارتباطات 
متقابل با وابستگان القاعده و متحدانش تشکیل شده است. فقط با فهم چگونگی همکاری هر گروه 
در شــبکه القاعده، سیاست گذاران می توانند یک اســتراتژی جامع برای شکست دادن القاعده تهیه 
کننــد. با این همه، ایالات متحده و متحدانش همچنان درگیر تعامات تاکتیکی هســتند که نوید 
پیروزی های میدان جنگ را می دهند، اما هیچ چشــم انداز واقع بینانه برای پیروزی در جنگ بزرگتر 

وجود ندارد.
شــبکه دولت اسلامی )داعش(. پیش تر به فرایند شــکل گیری داعش در عراق اشاره کردیم و در 

اینجا لازم نیست در این باره توضیح داده شود.
شــکاف بین القاعده و داعش نشــان داد که همه اتحادهای تروریســتی برای همیشــه دوام ندارند. 
همچنین آســیب پذیری های اصلی را در چارچوب ایجاد اتحاد نشــان داد. نخست، این شکاف نشان 
داد که دشــمنان مشترک و ایدئولوژی های مشترک، به تنهایی ائتاف گروه های تروریستی را به طور 
دائمی پیوند نمی دهند. دوم، نشــان داد که )دســت کم برخی( رهبران سازمان های تروریستی آگاه 
هســتند که چگونه برداشــت عمومی بر اهداف ســازمانی آنها تأثیر می گذارد و روابط شخصی میان 
رهبران می تواند بیش از منافع مشترک باشد. سوم، این نکته مهم است که در هر درگیری یا شورشی، 
گروه های رقیبی وجود خواهند داشــت که برای همان منابع و افــراد جدید رقابت می کنند. این امر 

مسلماً بین مجاهدین افغان در جریان حمله شوروی به افغانستان وجود داشت.
داعش در خاورمیانه، وابســته های منطقه ای ایجاد کرده است که از آنها به عنوان ولایت یا استان در 
عربستان سعودی و یمن یاد می کند. گروه هایی که از درگیری های فرقه ای در کشورهای متبوع خود 
بهره قابل توجهی برده اند. در شــمال آفریقا، داعش پایگاه هایی را در الجزایر، مصر و لیبی تاســیس 
کرده که از جمله اســتان های با رشد سریع دولت اسامی هســتند. در خارج از خاورمیانه و آفریقا، 
داعش استانی در قفقاز، منطقه ای در اروپای شرقی و همچنین استان هایی در چندین کشور آسیای 
جنوبی مانند افغانســتان، پاکستان و بنگادش ایجاد کرده اســت. امروزه، داعش دارای شبکه ای از 
اســتان های فعال در حداقل 13 کشور جهان و همچنین تعدادی سلول کوچک تر، اما در حال رشد 

است )شکل 6 را ببینید(.
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شکل 6. شبکه بین المللی داعش6

عاوه بر این، داعش هنوز تهدیدی فعال در عراق و ســوریه به شمار می آید. در مارس 2018، داعش 
کنترل آخرین قطعه ســرزمینی را که قباً در عراق و ســوریه در اختیار داشــت از دســت داد. اما، 
اشتباهات تلفات سرزمینی آنها نباید به عنوان یک شکست پایدار توصیف شود. داعش اکنون به یک 
ســازمان مخفی فعال تبدیل شــده و به عنوان یک شورشی در هر دو کشور عمل می کند. همچنین، 
هزاران شــبه نظامی داعش به جای جنگیدن تا سر حد برای دفاع از اشغال سرزمین خود، به مناطق 
مرزی روســتایی واقع در عراق و سوریه عقب نشینی کردند و در آنجا به جوامع همدل پناه بردند. در 
واقع، پنتاگون تخمین می زند که داعش بین 20 تا 30 هزار عضو دارد که تقریباً به طور مساوی بین 
عراق و سوریه تقسیم شده اند و از موقعیت خوبی برای تجدید سازمان و بازسازی سلطه خود برخوردار 
اســت. در دهة 2020 این احتمال وجود دارد که این افراد پناهنده یا خود داعش یا چیزی شــبیه به 

آن را دوباره سازماندهی و از نو تشکیل دهند.
اگرچه این کشــور در حال حاضر با شکست های ارضی در عراق و سوریه روبرو است، اما بی تردید، با 
اتکا به شــبکه جهانی استان های خود، مسئولیت بیشتری را به عهده خواهد گرفت و برگ برندة خود 
را حفظ خواهد کرد. تازه بیشــتر نگران کننده این است که به نظر می رسد روند بازآفرینی، تهدیدات 
قوی تر نیز ایجاد می کند. مشابه تحول از القاعده عراق به داعش، »داعش شماره 2« می تواند به عنوان 

تهدیدی خطرناک تر و پویاتر از آنچه در سال 2014 به طرز چشمگیری تحقق یافت، ظاهر شود.
پدیدة جنگجویان خارجی

همانطور که دولت اســامی ســرزمینی را در عراق و سوریه تصرف کرد، هزاران تبعه خارجی را برای 
پیوستن به صفوف خود جذب کرد. اما، حال که تمام کنترل ارضی خود را از دست داده است، بسیاری 
از این اتباع خارجی یا به خانه خود بازگشته اند یا به مکان دیگری نقل مکان کرده اند. مطالعه ای که در 
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7 سال 2017 توسط مرکز سوفان1 انجام شد تخمین می زند که بیش از 40،000 تبعه خارجی از بیش 
از 110 کشــور جهان برای پیوســتن به داعش به عراق و سوریه سفر کرده باشند. این افراد خانه های 
خــود را ترک کرده و در برخی موارد خانواده های خود را بــرای جنگیدن برای بدیل ملی گرایی نقل 
مکان کرده اند. آن ها وقتی به داعش پیوستند، انتظار داشتند اشغال منطقه ای آن را گسترش دهند.

تحلیل بازگشت و جابجایی جنگجویان خارجی. پروپاگاندای حرفه ای و سواستفاده خوب دولت 
اســامی از بی اعتمادی سیاســی به آنها امکان داد دامنة جغرافیایی درخواست عضویت خود را فراتر 
از عراق و ســوریه ببرند. در حقیقت، فقط 30٪ از 40،000 جنگجوی خارجی با هویت از کشورهای 
خاورمیانه و شــمال آفریقا مهاجرت کردند. ترکیب 28000 جنگجوی خارجی باقیمانده بسیار متنوع 
اســت. بیش از 8700 نفر از جنگجویان خارجی داعش از بومیان روسیه و جمهوری های سابق اتحاد 
جماهیر شوروی هستند که نشــان دهندة بیشترین تعداد جنگجویان خارجی با هویت از یک منطقه 
خاص اســت. بیش از 5750 جنگجوی خارجی برای جنگ در کنار داعش از کشورهای اروپای غربی 
ســفر کرده اند، در حالی که 1500 نفر دیگر از جنوب شرقی آســیا مهاجرت کرده اند. نیمکره غربی 
نیز از جذب داعش در امان نبود: 444 فرد با هویت از آمریکای شــمالی برای جنگیدن در کنار گروه 

تروریستی به عراق یا سوریه سفر کرده اند )شکل 7 را ببینید(

شکل 7. خاستگاه جنگجویان خارجی داعش

1. The Soufan Center
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دلایــل مختلفی وجود دارد که ممکن اســت جنگجویان های خارجی داعش تصمیم به بازگشــت به 8
کشورهای خود بگیرند. برخی ممکن است ناامید یا پشیمان شده باشند و بخواهند به زندگی قبلی خود 
بازگردند. برخی دیگر هنوز هم ممکن است بر اساس ایدئولوژی هدایت شوند اما تصمیم گرفتند از عراق 
و سوریه فرار کنند تا از مرگ قابل پیش بینی شان جلوگیری کنند. نگران کننده تر از همه، برخی چه بسا 
برای برنامه ریزی یا اجرای حمله به خانه فرســتاده شــده باشند، یا احساس کنند که می توانند کارهای 
بیشتری برای جنبش جهادی در داخل کشور انجام دهند تا خارج. دیگر مبارزان خارجی ترجیح داده اند 
به جای بازگشــت به وطن خود، به کشورهای جدید مهاجرت کنند. این وضعیت به ویژه در خاورمیانه 
و شــمال آفریقا، جایی که کشورهایی با مرزهای اســفنجی پناهگاه امنی برای مهاجران افراطی فراهم 
می کنند، صدق می کند. مبارزان خارجی ممکن است ترجیح دهند که به یکی دیگر از استان های دولت 

اسامی منتقل شوند، استان هایی که همچنان در سراسر جهان با قدرت و استخدام رشد می کنند.
چالش هــای قانونی برای بازگشــت کنندگان. اگرچه جامعــه بین المللی موافقــت می کند که 
بازگشت کنندگان داعش تهدیدی جدی برای دهه های آینده به وجود می آورند، اما در مورد چگونگی 
مدیریت بهتر کســانی که بازگشته اند به توافق نرسیده است. اکثر کشورها چارچوب های قانونی برای 
پیگرد قانونی و حبس جنگجویان خارجی بازگردانده شــده دارند، اما، آن ها به محض زندانی شــدن، 
اغلب ســعی در رادیکال کردن سایر زندانیان و ایجاد شبکه های استخدام در سیستم زندان می کنند. 
برخی از کشــورها بر توســعة برنامه های ادغام مجدد متمرکز شده اند، که طراحی و اجرای آنها بسیار 
دشوار است. برخی دیگر تصمیم گرفته اند با سلب تابعیت از شهروندی آنها، حق مسئولیت قانونی در 

قبال مبارزان خارجی بومی را انکار کنند که می تواند قوانین بین المللی را پیچیده کند.
سیاست ایالات متحده برای مدیریت جنگجویان خارجی که تابعیت ایالات متحده را دارند، بر نظام 
عدالت کیفری خود تکیه می کند، و در درجة نخست جنگجویان خارجی را به خاطر حمایت مادی از 
یک سازمان تروریستی خارجی مشخص، متهم می کند. بر اساس گزارش مرکز سوفان، بیش از 250 

آمریکایی تاش کردند به داعش بپیوندند که 129 نفر از آنها با موفقیت به عراق و سوریه رسیدند.
ظهور تروریسم سایبری

سالهاســت که گروه های تروریستی از اینترنت برای گسترش تبلیغات، استخدام عوامل و القا حمات 
گرگ های تنها1 استفاده می کنند. با این حال، آن ها اکنون افق های دیجیتالی خود را فراتر از شبکه های 
1. در تروریسم به حمله ای گفته می شود که به صورت انفرادی و بدون ارتباطات سازمانی انجام می شود. بهترین معادل 
برای این اصطاح حمله انفرادی می باشد. گرگ تنها به شخصی گفته می شود که به تنهایی و بدون اینکه با گروهی ارتباط 
سازمانی داشته یا از آن کمکی دریافت کند در حمایت از آن گروه، جنبش یا عقیده دست به اعمال خشونت آمیز می زند. 
از آنجا که گرگ های تنها با گروه های تروریستی ارتباط مشخصی ندارند و به تنهایی دست به عملیات می زنند شناسایی 
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9 اجتماعی و پیام رســان صرف گســترش می دهند؛ آن ها به آرامی در حال توســعه توانایی های جنگ 
ســایبری هســتند تا با بازیگران دولتی رقابت کنند. گرچه گروه های تروریستی تاکنون نتوانسته اند 
دســت به یک حمله مهم شبکه رایانه ای بزنند، اما فاصله بین آرزوها و توانایی های آنها به سرعت در 

حال نزدیک شدن است.
تروریســم سایبری. تروریسم ســایبری معمولاً »حمله غیرقانونی یا تهدید به حمله علیه رایانه ها، 
شــبکه ها و اطاعات ذخیره شده در آن برای ارعاب یا زورگویی دولت یا مردم آن در پیشبرد اهداف 
سیاســی یا اجتماعی« تعریف می شود. بر خاف مجرمان ســایبری یا هکرها، اهداف تروریست های 
سایبری وارد کردن خسارت شدیدتر و دائمی تری است که ممکن است شامل تلفات جانی یا آسیب 
اقتصادی شــدید باشد. تروریست های سایبری به ویژه دشــمنان پیچیده ای هستند. آنها نه تنها به 
دنبال بهره برداری از داده ها و اطاعات ارزشمند هستند بلکه در تاش برای برهم زدن نظم اجتماعی 
نیز به زیرساخت های مهم آسیب وارد می کنند. آنها از انتقام جویی نمی ترسند و در بسیاری از موارد 
با تضعیف وابستگی تکنولوژیکی به دنبال ایجاد بی ثباتی اساسی در جامعه هستند. به منظور تجزیه و 
تحلیل تهدید تروریسم سایبری، بررسی این خصوصیات تعریف و همچنین روش هایی که تروریست ها 

در گذشته استفاده می کردند و می توانند در آیندة نزدیک استفاده کنند، مهم است.
انگیزه ها، گروه های تروریســتی در آرزوی آسیب رســاندن، ایجاد هرج و مرج و برهم زدن خدمات 
در کشــورها و سازمان های مخالفشان هستند. آنها همچنین به طور فعال در حال توسعه قابلیت های 
تهاجمی جنگ سایبری مانند بدافزار یا جاسوس افزار برای آسیب رساندن به شبکه ها، ایجاد اختال 

در فعالیت ها و هدایت منابع و جمع آوری اطاعات، درآمدزایی و رشد نفوذ خود هستند.
روش ها. گروه های تروریســتی نتوانســته اند به طور موثر در شــبکه هایی که زیرساخت های امنیتی 
مهم را کنترل می کنند، نفوذ کنند. با این حال، آن ها در حال تمرین هســتند. بر اســاس گزارشی در 
ســال 2015 که توسط پروژه تهدیدهای حیاتی موسسه آمریکن اینترپرایز منتشر می شود، هر سال، 
سازمان های نظامی و اطاعاتی تعداد فزاینده ای از حمات تروریستی سایبری را ثبت می کنند که به 

طور معمول در یکی از سه دسته زیر قرار دارند:
* بد شــکل کردن سیستم: مهاجم با سوء استفاده از تنظیمات نادرست یا آسیب پذیری، به وب سایت دسترسی پیدا 

می کند و محتوای اصلی آن را با تبلیغات یا ادعای معتبر جایگزین می کند. یک مهاجم با انگیزه همچنین ممکن است 

پرونده ها را از سرور حذف کند یا بدافزاری را بارگذاری کند.

آن ها برای نیروهای امنیتی دشوار است. در سال های اخیر گروه های القاعده و داعش طرفداران خود در کشورهای غربی 
را به انجام حماتی به سبک گرگ های تنها تشویق کرده اند.
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* نفوذ در داده ها: مهاجم برای دسترســی و بارگیری اطاعات محرمانه، به یک پایگاه داده امن نفوذ می کند. 10

مهاجم ممکن اســت با یافتن نقص امنیتی در زیرساخت پایگاه داده یا به طور غیرمستقیم از طریق حمات 

مهندســی اجتماعی مانند فیشینگ، که از خطاهای انسانی سو استفاده می کنند، مستقیماً به سیستم هدف 

نفوذ کند.

* غیرقابل دســترس کردن ســرویس1: مهاجم وب ســایت را با غرق کردن در بازدید، غیرقابل دســترس 

می کند. این حمله می تواند از طریق یک رایانه انجام شــود، اما با رایانه های بیشــتر اثربخشــی آن افزایش 

می یابد، زیرا مدیریت سیســتم های ترافیکی مخرب از طریق چندین آدرس IP برای سیســتم های امنیت 

سایبری دشوارتر است.

عاوه بر این، همزمان گروه های تروریســتی با تکثیر ســاح های ســایبری و جذب افراد باهوش در 
فنــاوری، به تقویت زرادخانه های ســایبری خود ادامه می دهند. این کار به افراد و ســازمان ها امکان 

می دهد حمات پیچیده تری انجام دهند، مانند:
• باج افزارها2: مهاجم از ســاح های سایبری تبلیغاتی استفاده می کند که به صورت خودکار مقیاس بندی و 

تکثیر می شــوند و به یک رشته کد اجازه می دهد تعداد بالایی از سیستم ها یا زیرساخت های شبکه را از بین 

ببرد. این حمات را می توان با فشــار یک دکمه انجام داد و بسته به تنظیمات آنها، اغلب به راحتی غیرفعال 

می شــوند. به مهاجم اجازه می دهد تا سیســتم را تا زمان دریافت باج نگه دارد و سپس با دریافت باج آن را 

آزاد کند.

باج افزارها خصوصاً برای سازمان های تروریستی سودمند است زیرا می تواند روشی را هم برای بر هم 
زدن نظم اجتماعی و هم برای افزایش منابع مالی فراهم کند. با توجه به هزینه های انباشــتی که باج 
افزار تولید می کند، به ویژه هنگامی که زیرساخت های حیاتی مانند بیمارستان ها یا مراکز حمل و نقل 
را مختل می کند، ممکن اســت شرکت ها و دولت ها مجبور شوند خواسته های سازمان های تروریستی 

را برآورده کنند.
ابزارها. روش های زیادی وجود دارد که گروه های تروریســتی می توانند ساح های سایبری را بدست 
آورند. انجمن ها و بازارهای وب تاریک، بدافزار و تخصص فنی را به طور گســترده در دســترس قرار 
می دهد. این اتاق های گفتگوی زیرزمینی همه چیز در اختیار گروه های تروریســتی قرار می دهند: از 
بحث دربارة حمله تا یادگیری نکات ناشناس و دانش عملیاتی، تا هر نوعی خدمات برای تروریست هایی 
که قصد حمات سایبری را دارند. افزون بر این، ویکی لیکس با انتشار اسناد طبقه بندی شده، ابزارهای 

1. Denial of Service (DoS)
2. Ransomware
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11 هک فراوانی را در دسترس عموم قرار داده و آسیب پذیری های سایبری را که سازمان های تروریستی 
به خوبی می توانند از آن سوءاستفاده کنند، نشان داده است.

ظرفیت در حال رشد گروه های تروریستی. تعدادی از ســازمان های تروریستی در حال تمرین 
مهارت های سایبری خود هستند و برخی از آنها قباً ابزارهایی را برای انجام حمات سایبری توهین 

آمیز نشان داده اند:
القاعــده. در یک ویدئــو 2012، القاعده اهداف خود را برای انجام »جهــاد الکترونیکی« علیه ایالات 
متحده اعام کرد، و آســیب پذیری شبکه های رایانه ای حیاتی آمریکا را با نقص در امنیت هواپیمایی 
قبل از حمات 11 ســپتامبر مقایسه کرد. در این ویدئو، یک عامل القاعده »مجاهدین مخفی« را فرا 
می خواند، اصطاحی که القاعده و ســایر گروه های جهادی برای الهام بخشیدن به حمات تروریستی 
گرگ تنها، برای دســت زدن به حمات سایبری به شبکه های دولت ایالات متحده و زیرساخت های 

مهم، از جمله برق توری به کار می برند.
حماس. در سال 2017، عوامل حماس موفق شدند تلفن های همراه ده ها سرباز اسرائیلی را هک کنند. 
حماس با ســاختن پروفایل های جعلی در شبکه های اجتماعی که وانمود می کند زنان جوان هستند، 
ده ها سرباز اسرائیلی را ترغیب کرد تا یک برنامه همسریابی جعلی را در دستگاه های تلفن همراه خود 
بارگیری کنند، که در حقیقت ثابت شــد وسیله ای برای نصب بدافزار است. این امر به حماس امکان 
می داد تا تماس ها، متن ها و نامه های الکترونیکی آنها را برای دستیابی به اطاعات واحدهای نیروهای 
دفاعی اسرائیل )IDF(، تمرینات آموزشی و برنامه های عملیاتی کنترل کند. حماس در ژوئن 2018 
با اســتفاده از برنامه ای که امتیازات جام جهانی را ردیابی می کرد، ترفند مشــابهی را هدایت کرد که 
بــه زبان عبری در فیس بوک تبلیــغ کردند. این برنامه مخرب پس از نصب، به حماس امکان ردیابی 
مکان های سربازان ارتش اسرائیل و استفاده از تلفن را به عنوان دستگاه شنود و دوربین فیلمبرداری 

می دهد.
حزب الله. وقتی ایران به توسعه قابلیت های جنگ سایبری خود ادامه می دهد، انتظار می رود حزب الله 
یکی از ذی نفعان اصلی آن باشــد. شــواهد فزاینده نشــان می دهد که ایران به دنبال انجام حمات 

سایبری علیه ایالات متحده و اسرائیل بوده است.
دولت اســامی. دولت اســامی ظرفیت استقرار طیف گسترده ای از ســاح های سایبری تهاجمی را 
نشــان داده اســت. این گروه تروریســتی چندین کارزار مخرب به راه انداخته است که از طریق آنها 
سعی در کشف اطاعات قابل شناسایی شخصی )PII( مربوط به پرسنل امنیتی یا نظامی، انتشار این 
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اطاعات و تشــویق دیگران برای انجام حمات فیزیکی علیه این افراد داشــته است. در سال 2015، 12
یک هکر وابسته به داعش اطاعات شخصی بیش از 1300 مقام ارتش و دولت ایالات متحده، از جمله 
نام، آدرس و ســایر اطاعات حساس را به عنوان »فهرست کشــتار« برای الهام بخشیدن به حمات 

گرگ های تنها علیه این افراد و خانواده های آنها منتشر کرد.
چشم انداز یک 11 سپتامبر ســایبری. از آنجایی که جوامع مــدرن به طور روزافزونی برای بهبود 
کارایی دولت و شرکت ها به فناوری وابسته شده اند، آسیب احتمالی یک حمله سایبری بزرگ به طور 
فزاینده ای مخرب شده اســت. امروزه، یک حمله سایبری بزرگ می تواند ثبات سیستم های پزشکی، 
غذایــی و آب را بــه خطر بیندازد، حمل و نقــل را مختل کند یا حتی بی ثبــات کننده نیروگاه های 
 )NIAC( هســته ای باشد. اخیراً، شورای مشــاوره زیرســاخت های ملی وزارت امنیت داخلی آمریکا
هشــدار داده اســت که »پیش از آنکه یک حمله سایبری در سطح 11 سپتامبر علیه زیرساخت های 
مهم ایالات متحده انجام شــود، یک فرصت محدود و زودگذر وجود دارد.« در این امر موضوع زمان 
مهم اســت؛ اما ابزارهای پاسخ همچنان نامشخص است، زیرا بسیاری از حساس ترین سیستم ها تحت 

کنترل بخش خصوصی و مستقل کار می کنند.
اگرچه سازمان های تروریستی صریحاً آرزوهای خود را برای انجام یک حمله سایبری بزرگ به سبک 
11 ســپتامبر ابراز داشــته اند، اما تاکنون قادر به انجام این کار نبوده اند. متخصصان ضدتروریســم و 
امنیت ســایبری ده ها پژوهش را حمایت مالی کرده اند، میزگردهای زیادی را برگزار کرده و مقالات 

بی شماری را در این زمینه نوشته اند.
نتیجه گیری

جنگ جهانی علیه تروریســم به زودی وارد دهة ســوم خود خواهد شد. در حالی که ایالات متحده و 
متحدانش مزایای تاکتیکی را در میدان جنگ از خود نشان داده اند، در آن سو، تعداد مبارزان جهادی 
در 11 ســپتامبر 2001 تقریباً چهار برابر شــده است. در طول هجده گذشــته، جامعه ضدتروریسم 
درس هــای زیادی آموخته اســت، اما گروه های تروریســتی نیز بیکار نمانده انــد. آن ها نیز خود را با 
تاکتیک های معمول ضدتروریســم ســازگار کرده و اقدامات متقابل خــود را انجام می دهند. امروزه، 
سازمان های تروریستی در حال ایجاد ائتاف های بین المللی هستند که گروه های آنها را قادر می سازد 
منابع خود را به اشــتراک بگذارند و در مقابل فشار ضد تروریسم مقاومت کنند. جنگجوهای خارجی 
در سراسر جهان پراکنده شده اند و امکان تشکیل گروه های تروریستی جدید، تقویت گروه های موجود 
یا انجام حمات مرگبار خود را دارند. تروریســت ها ساح های سایبری تهاجمی را دنبال می کنند که 
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13
قادر به تخریب زیرســاخت های حیاتی است. تنوع و شــدت این تهدیدها فقط بر چالش هایی خواهد 
افزود که مقامات ضد تروریسم به زودی با آن روبرو خواهند شد. به منظور جلوگیری از قدرت یافتن 
تروریســم، به جای اینکه به سادگی به آن واکنش نشان دهیم، ایالات متحده باید تمرکز مجدد خود 
را بر روی موضوعاتی قرار دهد که ضد تروریسم را در سال های آینده بسنجد. بنابراین، با شناسایی و 
درک چالش های استراتژیک نوظهور، مانند تشکیل ائتاف های بین المللی، پدیدة جنگجوهای خارجی 
و ظهور تروریســم ســایبری، مقامات ضد تروریســم آمادگی بهتری برای مبارزه با تروریسم در دهة 

2020 خواهند داشت.

جهت ارجاع علمی:
عسگر قهرمانپور، »شناسایی چالش های استراتژیک نوظهور در تروریسم نوین )2(«، تاریخ انتشار در 
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